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IT-SICHERHEITSANALYSE
CARE-O-BOT® ARCHITEKTUR

Ausgangssituation und Problem

Die Firma Mojin Robotics GmbH bietet mit
dem Care-O-bot® eine Roboterplattform fur
den flexiblen Einsatz in beispielsweise Haus-
halt, Hotel oder Healthcare an. Der Roboter
wird auf die individuellen Anforderungen
des Kunden angepasst und Gbernimmt ver-
schiedene Aufgaben wie Lotsenfunktion,
Verkaufsassistenz oder Concierge-Service.
Um diese Aufgaben Ubernehmen zu kon-
nen, benotigt er ein umfangreiches Backend
far Zugriff auf verschiedene Dienste wie
Navigation, Produktdatenbank oder Dia-
logsysteme. Die dafiir gebaute Architektur
vernetzt die internen Systeme des Roboters
mit dem Netz von Mojin Robotics, den
Systemen des Kunden und dem Internet.
Die benttigte Komplexitdt der Architektur
und Verteilung der einzelnen Komponenten
bergen das Risiko, dass nicht erkannte
Schwachstellen sich auf das gesamte Sys-
tem auswirken konnen. Deshalb soll eine

umfassende Analyse der [T-Sicherheit der
Architektur vorgenommen werden.

Losungsansatz

Zur Analyse der IT-Sicherheit der Architektur
wurde ein Workshop zwischen Mojin Robo-
tics und den Experten des Projekts CyberPro-
tect durchgefuhrt. In diesem wurden zuerst
die aktuelle Architektur und die umgesetz-
ten [T-SicherheitsmaBnahmen besprochen.
Danach begann die eigentliche Analyse. Die
Architektur wurde dazu in verschiedene Zo-
nen eingeteilt und fur jede Zone untersucht
welcher Angreifer hier realistisch betrachtet
werden muss. Beispielsweise ist es fir die
Zone des Roboters wichtig zu betrachten,
welche Angriffe durch einen direkten phy-
sikalischen Zugriff am Roboter méglich sind.
Solche Angriffe mussen fur Dienste, die in
einem geschltzten Rechenzentrum laufen,
nicht beachtet werden. Im nachsten Schritt
wurde untersucht, welche Verbindungen es
zwischen den Zonen gibt und ob Angreifer
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sich zwischen den Zonen bewegen kénnen
und wie dies ggf. verhindert werden kann.

Nutzen

Im Rahmen der Analyse konnten bis dahin
unentdeckte Schwachstellen identifiziert
werden. Fur diese wurden gemeinsam MaB-
nahmen entwickelt, die fur die kritischen
Schwachstellen auch bereits umgesetzt sind.
Zusatzlich zur Untersuchung auf konkrete
technische Schwachstellen wurde vor allem
Uber die Architektur und dort konzeptionel-
le Stérken und Schwachen sowie kritische
Stellen identifiziert, auf die besonderes
Augenmerk gelegt werden sollte. Durch die
Zusammenarbeit zwischen den Mitarbeitern
der Mojin Robotics GmbH und den Fach-
experten konnte auch ein Wissenstransfer
erfolgen. Dies vereinfacht es fur die Mitar-
beiter der Mojin Robotics GmbH, bei der
Weiterentwicklung des Produkts besonderes
Augenmerk auf die kritischen Abschnitte

der Architektur zu legen und methodischer

die Anforderungen an die IT-Sicherheit der
einzelnen Komponenten zu prifen und ggf.
auch selbst potentielle Schwachstellen zu
erkennen. Dies ist insbesondere relevant, da
das Produkt auch in absehbarer Zeit noch
flexibel weiterentwickelt wird und somit
auch mit groBeren Anderungen an der
Architektur zu rechnen ist.

Projektergebnisse

Die Firma Mojin Robotics GmbH hat im
Rahmen des Projekts eine umfangreiche
Analyse der IT-Sicherheit ihrer Architektur
erhalten. Der GroBteil der Analyse erfolgte
in einem mehrstiindigen Workshop gemein-
sam mit Mitarbeitern von Mojin Robotics,
sodass auch ein Wissenstransfer stattfand.
Dieser vereinfacht es Mojin Robotics bei
Produkte,
potentielle Schwachstellen frihzeitig selbst

der Weiterentwicklung ihrer
zu erkennen.
Auch der Analysebericht kann bei spateren

Anpassungen oder regelmaBigen Prifungen
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als Vorlage fur einen Abgleich genutzt
werden. Anderungen zur im Bericht be-
schriebenen Situation sollten dann einer
erneuten Untersuchung der [T-Sicherheit
unterzogen werden. Die definierten MaB-
nahmen zur Reduktion der Risiken sind ein
weiteres wichtiges Ergebnis des Projekts.
Hier werden konkrete Anderungen zur
Verbesserung der [T-Sicherheit vorgestellt.
Weiter einige  zukUnftig
anstehende Entwicklungen bereits Best

wurden  fur

Practices aufbereitet.
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UBER DAS

KOMPETENZZENTRUM

CyberProtect

Das durch das Ministerium fur Wirtschaft,
Arbeit und Wohnungsbau Baden-Wdirttem-
berg geforderte Projekt  CyberProtect
verfolgt im Sinne der Stérkung von Firmen
in Baden-Wrttemberg das Ziel der besseren
Absicherung von komplexen Softwaresys-
temen. Dabei werden alle drei Bereiche
von Sicherheit (Security, Safety und Privacy)
betrachtet, der Fokus liegt hierbei auf dem
Teilgebiet der Security. Im Rahmen des Pro-
jektes werden hierfr Methoden entwickelt,
um das Verhalten bzw. die Entscheidungen
von komplexen Softwaresystemen z.B. von
KI-Systemen sichtbar zu machen und somit
Aussagen den Sicherheitszustand
der Systeme zu ermdglichen. Uber ein
weitreichendes Angebot wie Quick-Checks,
Schulungen und Open Lab Days werden
Firmen in das Projekt einbezogen, um ihnen
die Moglichkeit zu bieten, ihre komplexe
Software auf Sicherheit untersuchen und

Uber

ggf. verbessern zu lassen.

Bereit fiir lhre Anwendung

Quick-Checks sind ein kostenloses, individu-
elles Angebot hinsichtlich Sicherheit in der
Produktion fur Firmen aus Baden-Wrttem-
berg. In diesen Quick-Checks werden mit
ausgewahlten Unternehmen die Themen
Safety, Security und Privacy bearbeitet.

Die Ergebnisse aller Quick-Checks wer-
den als Steckbriefe im Webauftritt des
Kompetenzzentrums CyberProtect (www.
cyberprotect-bw.de) vergffentlicht.



