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maogliche Klemmgefahren an den Greiferfingern

FLEXGRIP - SICHERES GREIFEN

Bisherige Losungen flr sicheres Greifen
mit flexiblem Greifer sind oftmals stark an-
wendungszentriert oder stark generalisiert.
Dabei sind besonders die generalisierten
Ansétze sehr kostspielig und nur bedingt
robust. Cobots und Servicerobotik brauchen
jedoch flexibles, robustes, preiswertes und
sicheres Greifen auf einer generalisierten
Basis, damit sie ein groBes Spektrum an
Alltagsaufgaben abdecken kénnen.

Ziel dieses Quick-Checks war die Untersu-
chung des von New Dexterity entwickelten
Greifers bezuglich Risiken fur die funktionale
Sicherheit (Safety) sowie Potentiale und Risi-
ken (Security) der aktuellen State-of-the-Art
Kl-Lernverfahren bei einem Mehrfingergrei-
fer. Dabei wurde sowohl von dem Einsatz im
industriellen als auch im hauslichen Umfeld
ausgegangen. Darauf aufbauend wurden
Empfehlungen erarbeitet, wie die Sicherheit
des Greifers weiter erhoht werden kann.

Fur die funktionale Sicherheitsbetrachtung

des Greifers sind vor allem mechanische Ge-

fahrdungen relevant. Solche Gefahrdungen

ergeben sich einerseits durch den Greifer

selbst und dessen Aktorik und andererseits

durch die Verwendung des Greifers als

Endeffektor an einem Manipulator.

In Hinblick auf die Safety-Aspekte des

Greifers wurden folgende mdogliche Risiken

untersucht:

e Klemmen durch die sich schlieBenden
Greiferfinger

e  Einklemmen in der Struktur des Grei-
fers, wenn sich dessen Greiferfinger
bewegen

e StoB,
Fangen, wenn der Greifer als Teil von

Klemmen, Schneiden oder
einem Manipulator bewegt wird

e Einklemmen und Fangen im Greifer
und Maglichkeiten zur Befreiung

e  Elektrische Gefédhrdungen
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Des Weiteren wurde eine Recherche der
aktuellsten KI-Methoden fir das Greifen
mit einem Mehrfingergreifer durchgeftihrt.

Dabei wurden die Potentiale der Kl-Lern-
verfahren erfasst und untersucht, wie weit
diese fur das vorhandene Greiferkonzept re-
levant sind und welche Risiken diese fur die
Sicherheit des Greifers darstellen kénnen.

Der auf Sicherheitsaspekte der alltaglichen
Praxis untersuchte Mehrfingergreifer stellt
einen weltweit neuen Technologietransfer
von flexiblen Greiffahigkeiten in die indus-
trielle Praxis dar. Dieser Transfer ermdglicht
erstmalig durch seine Kombination von
inharenter Flexibilitat und Robustheit auf
Industrieniveau die Umsetzung einer grof3en
Bandbreite an Industrie- und Servicerobotik-
anwendungen.

Durch die Betrachtung und Beantwortung
von sicherheitsrelevanten Fragen in diesem
Quick-Check ist eine Basis fur die Weiter-

entwicklung geschaffen worden. Dies ist
ein wesentlicher Faktor fur den spéateren
unproblematischen Einsatz der Technologie-
Plattform in verschiedenen Anwendungen.

Die Ergebnisse des Quick-Checks stehen
in zwei Berichten mit den entsprechenden
Schwerpunkten Safety- bzw. Security-As-
pekte beztglich der Sicherheit des Greifers.
Im ersten Teil werden die moglichen und
zusatzlichen MaBnahmen zur Risikominde-
rung betrachtet. Dabei wurde die Nutzung
taktiler Elemente zur Kollisionserkennung
MRK-
Anwendungen (Mensch-Roboter-Kollabora-

empfohlen, da viele Greifer fur
tion) eine groBflachige Abpolsterung sowie
taktile Schaltelemente zur Absicherung von
Kollisionen nutzen. Um eine Begrenzung
der Greifkraft zu ermoglichen, wurde die
sichere Uberwachung der Krafte oder
Motorstréme in der Steuerung der Motoren
vorgeschlagen, nach ISO 13489-1.

Im zweiten Teil werden mogliche Imple-
mentierungen von Deep Reinforcement
Learning (DRL) Algorithmen mit einem
5-Finger-Greifer diskutiert und betrachtet,
wie das Lernen von Greifen in der Simulati-
on und der realen Welt umgesetzt werden
kann. Weiter wurde die Idee von Cloud
Learning diskutiert, die auf dem Wunsch
beruht, sowohl neue Trainingsdaten als
auch gelerntes Wissen und Rechenres-
sourcen asynchron zwischen mehreren
Robotern teilen zu kénnen. Dabei wurden
bereits entwickelte Konzepte und aktu-
elle Einsatzbeispiele prasentiert. Zuletzt
wurden maogliche Angriffsmethoden auf
DRL Lernverfahren analysiert, welche ein
schadliches Verhalten bei den Robotern
AbschlieBend
wurden verschiedene Abwehrstrategien

hervorrufen kénnen.

prasentiert, um eine angemessene Risiko-
minderung zu erméglichen.
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UBER DAS

KOMPETENZZENTRUM

CyberProtect

Das durch das Ministerium fur Wirtschaft,
Arbeit und Wohnungsbau Baden-Wdirttem-
berg geforderte Projekt  CyberProtect
verfolgt im Sinne der Stérkung von Firmen
in Baden-Wrttemberg das Ziel der besseren
Absicherung von komplexen Softwaresys-
temen. Dabei werden alle drei Bereiche
von Sicherheit (Security, Safety und Privacy)
betrachtet, der Fokus liegt hierbei auf dem
Teilgebiet der Security. Im Rahmen des Pro-
jektes werden hierfr Methoden entwickelt,
um das Verhalten bzw. die Entscheidungen
von komplexen Softwaresystemen z.B. von
KI-Systemen sichtbar zu machen und somit
Aussagen den Sicherheitszustand
der Systeme zu ermdglichen. Uber ein

Uber

weitreichendes Angebot wie Quick-Checks,
Schulungen und Open Lab Days werden
Firmen in das Projekt einbezogen, um ihnen
die Moglichkeit zu bieten, ihre komplexe
Software auf Sicherheit untersuchen und
ggf. verbessern zu lassen.

Bereit fiir lhre Anwendung

Quick-Checks sind ein kostenloses, individu-
elles Angebot hinsichtlich Sicherheit in der
Produktion fur Firmen aus Baden-Wrttem-
berg. In diesen Quick-Checks werden mit
ausgewahlten Unternehmen die Themen
Safety, Security und Privacy bearbeitet.

Die Ergebnisse aller Quick-Checks wer-
den als Steckbriefe im Webauftritt des
Kompetenzzentrums CyberProtect (www.
cyberprotect-bw.de) vergffentlicht.



