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VORZERTIFIZIERTER,
KAMERABASIERTER SENSOR ZUR
UMGEBUNGSERFASSUNG

Ausgangssituation und Problem

Die Firma MYESTRO Interactive GmbH hat-
te sich im Rahmen der Entwicklung der
»Open3DCamera«, eines 3D-Umfeldsen-
sors, auf einen Quick-Check beworben.
Ubergeordnetes Ziel von MYESTRO st es,
eine Zertifizierung der Open3DCamera be-
zglich funktionaler Sicherheit zu erzielen.
Unterstlitzung wurde aufgrund der limitier-
ten Ressourcen als KMU benétigt.

Es stellte sich heraus, dass im Unternehmen
nur wenige Mitarbeiter Vorkenntnisse zur
sicherheitszertifizierten Entwicklung haben
und primar eine nachtragliche Zertifizierung
der Open3DCamera angestrebt wird. Die
zu l6senden Probleme lassen sich daher wie
folgt zusammenfassen:

e Vermittlung von Wissen zum Vor-

gehen bei der sicherheitszerti-

fizierten Entwicklung, insbe-
sondere  Erérterung von  ersten
Schritten ~ ohne  groBe  Kosten

e  Erérterung von Maoglichkeiten zur
nachtraglichen Zertifizierung und zum

Umgang mit Open-Source-Software

Lésungsansatz

Um MYESTRO in dielage zu versetzen,
eine sicherheitszertifizierte ~ Entwicklung
durchzuftihren  beziehungsweise  eine
nachtrégliche  Zertifizierung zu  errei-
chen, wurde vereinbart, ein Dokument zur
Einfihrung in die sicherheitszertifizierte

Softwareentwicklung zu erarbeiten, welches
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(far distances) (close distances)
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sich mit den obigen Problemen befasst. Da
MYESTRO fur die Zukunft mehrere Anwen-
dungsfalle aus verschiedenen Bereichen
verfolgt, wurde die Basisnorm IEC 61508 als
Grundlage gewahlt. In dieser Norm werden
verschiedene Mdoglichkeiten aufgezeigt, um
eine Sicherheitszertifizierung zu erzielen.

Nutzen

Durch das erarbeitete Dokument war es
maoglich, MYESTRO einen tieferen Einblick
in die Sicherheitszertifizierung und die damit
verbundenen Aufgaben zu gewdhren. Vor
allem Mitarbeiter des Unternehmens, die
sich bisher noch nicht mit den Vorgdngen
befasst
hatten, konnten so mit den teils hohen
Anforderungen und der Vielfalt an nétigen
MaBnahmen, von der Organisation bis hin

einer  Sicherheitszertifizierung

zur tatsachlichen Implementierung, vertraut
gemacht werden. Durch die alternativen
Zertifizierungswege konnten Ideen prasen-
tiert werden, welche als Grundlage fur die

Privacy Security

Zertifizierung der Open3DCamera dienen
koénnen. Flr etwas erfahrenere Mitarbeiter

wurden darlber hinaus bestehende Fragen
zum Umgang mit Open-Source-Software
sowie Compilern beantwortet, welche bis-
her ein Hindernis bei den Zertifizierungsbe-
muhungen darstellten. Um die angestrebte
nachtragliche Zertifizierung zu unterstitzen,
wurden weiterhin einfach umzusetzende
MaBnahmen fir die initiale Entwicklung
erarbeitet, welche die nachtragliche Zertifi-
zierung erleichtern sollen.

Projektergebnisse

Da viele Fragen von MYESTRO bezuglich

der sicherheitszertifizierten  Entwicklung

hochstwahrscheinlich  auch bei anderen
KMU vorhanden sind, wurde als Ergebnis
des Quick-Checks ein allgemein gehaltenes
Dokument erarbeitet, welches einen Einblick
in die Entwicklung sicherheitszertifizierter
Software liefert.

Der erste groBe Abschnitt des Dokuments

befasst sich mit den verschiedenen Sicher-
heitsnormen, Sicherheitslevels und Kern-
konzepten wie der »Probability of Dange-
rous Failures per Hour«. Der nachfolgende
Abschnitt zeigt die Moglichkeiten auf, eine
Sicherheitszertifizierung zu erzielen, wobei
zwei Wege — die Neuentwicklung sicher-
heitszertifizierter Software und die nach-
tragliche Zertifizierung Uber »Assessment
of non-compliant Development« — im
Detail anhand von IEC 61508 vorgestellt
werden. Im Anschluss werden Vorge-
hensweisen bei der Softwareentwicklung
aufgezeigt, die gegebenenfalls eine nach-
tragliche Zertifizierung erleichtern kénnen.
Abgerundet wird das Dokument mit In-
formationen zum Umgang mit Compilern
sowie mit Informationen zum Einsatz und
Zertifizieren von Open-Source-Software,
primar basierend auf Erkenntnissen aus
dem Projekt Sil2LinuxMP.
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Vernetzung und Digitalisierung erméglichen
neue effiziente Automatisierungslésungen
mit beachtlichem Nutzen fir die Industrie:
Produktionsanlagen und Dienstleistungs-
systeme profitieren von Leistungsspringen
in Qualitat, Flexibilitat und Effizienz. Fur
den Wirtschaftsstandort Deutschland st
diese Entwicklung eine groBe Chance. Denn
Unternehmen verschiedener GréBen und
Branchen kénnen mit intelligenten Techno-
logien Produkt- und Service-Innovationen
vorantreiben, die Produktivitat und Qualitat
ihrer Arbeitsprozesse verbessern und damit
ihre Wettbewerbsfahigkeit steigern. Dies gilt
insbesondere fiir den Mittelstand.

Doch diese Technologien bringen auch neue
Herausforderungen in den Bereichen Safety,
Security und Privacy. Neue Anwendungen
wie kollaborierende Roboter erfordern an-
wendungsspezifische Risikobeurteilungen,
um die Sicherheit der Mitarbeiter zu ge-
wabhrleisten. Vernetzte Produktionsanlagen
muUssen durch Security-Technologien gegen
Cyberattacken geschitzt werden.

Sicherheitstechnologien fiir

die Industrie

Das neu gegrindete, 6ffentlich geférderte
Kompetenzzentrum RoboShield unter der
Leitung der Fraunhofer-Institute fir Produk-
tionstechnik und Automatisierung IPA und
far Optronik, Systemtechnik und Bildaus-
wertung |OSB, des Karlsruher Instituts fur
Technologie KIT hat deshalb das Ziel, neue
Technologien aus den Bereichen Safety, Se-
curity und Privacy in die breite Anwendung
in der produzierenden Industrie zu bringen.

Quick-Checks sind ein kostenloses, individu-
elles Angebot hinsichtlich Sicherheit in der
Produktion fur Firmen aus Baden-Wurttem-
berg. In diesen Quick-Checks wurden mit
ausgewahlten Unternehmen die Themen
Safety, Security und Privacy bearbeitet.

Die Ergebnisse aller Quick-Checks sind
als Steckbriefe auf dem Webauftritt des
RoboShield
roboshield-bw.de) zu finden.

Kompetenzzentrums (Www.
Innerhalb von Industrieprojekten wird das
entstandene Know-how allen produzieren-
den Unternehmen angeboten.



